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資訊安全及隱私權政策聲明(範本) -網站使用版
[bookmark: _GoBack]歡迎蒞臨「國立臺中科技大學全球資訊網」（以下簡稱本網站），本網站尊重並保護您在使用臺中科大校園網路時的安全及隱私保護權利，為了幫助您瞭解本網站如何保護您在使用本網站各項服務的安全、及如何蒐集、運用及保護您所提供的資訊，特於此說明「國立臺中科技大學全球資訊網」的資訊安全及隱私政策。
1、 適用範圍
本資訊安全及隱私政策適用於您在本網域(nutc.edu.tw網域)，以及其延伸服務網站，如president.nutc.edu.tw、secretary.nutc.edu.tw、aca.nutc.edu.tw、student.nutc.edu.tw、ga.nutc.edu.tw、cc.nutc.edu.tw等所涉及的個人資料之蒐集、運用與保護。但不適用於您經由本網站搜尋連結至其他網站後所進行之活動，關於其他網站的個人資料之保護，適用其各自之隱私權保護政策，本網站不負任何連帶責任。
2、 個人資料之蒐集及運用
1. 當您在瀏覽本網站或下載檔案時，不會蒐集任何您的個人身份有關之資訊。
2. 當您參與本網站之各項線上服務時，將視服務需求請您提供姓名、身分證字號、聯絡電話、e-mail、通訊住址等個人最新、最真實之資料。對於您所提供之個人資料，我們將會遵循「個人資料保護法」及相關法令規定，在國立臺中科技大學所提供之業務範圍內使用，不會將其應用在超越蒐集之特定目的以外之用途。
3. 本網站將在特定目的或法令許可範圍內，對取得之個人資料進行處理、利用、保管及傳輸，期間自該項服務啟始日起，至服務停止後六個月為止，利用地區為臺灣地區。
4. 本網站有義務保護您的個人隱私，不會任意修改或刪除您的個人資料及檔案。除非經過您同意或符合以下情況： 
(1) 依法配合相關權責機關之要求。
(2) 保護或防衛相關網路民眾的權利。
(3) 為保護本網站各相關單位之權益。
5. 本網站絕不會任意出售、交換、或出租任何您的個人資料給其他團體、個人或私人企業。除非經過您同意或符合以下情況： 
(1) 配合司法單位合法的調查。
(2) 依法配合相關權責機關依職務需要之調查或使用。
(3) 符合相關法令與規範之安全保護要求下，進行網站服務維護管理及系統調整等作業。 
6. 本網站在您瀏覽或查詢網頁資料時，伺服器會自動產生並儲存相關使用紀錄，包括您使用連線設備的IP位址、使用時間、瀏覽網頁及點擊資料等紀錄，這些資料將僅作為本網站網路流量和行為的統計分析，以利於改進系統效能與提升服務品質。絕不會涉及使用者個人資料與行為之對應或分析。
3、 資訊安全機制
1. 本網站為確保各項服務之正常運作，以及維護個人資料之安全，防範未經授權之變造竄改，或企圖入侵伺服器主機等惡意行為，提供了以下的安全保護措施：
(1) 裝設防火牆及入侵偵測防禦系統IDP(Intrusion Detection Prevention)防止非法入侵，避免非法存取使用。
(2) 建置網路流量管理系統，有效管制異常網路流量。
(3) 建立資訊安全事件監控、通報與應變處理機制。
(4) 網站資料定期備份，並備份到備援主機。
(5) 網站主機不定期進行弱點掃描與系統漏洞修補。
2. 本網站使用Cookies作為與您溝通與辨識的工具，目的在於提供您更好的服務，以及方便您參與個人化的互動活動。此外，為了統計瀏覽人數及分析瀏覽模式，做為本網站改善服務之參考，會在您瀏覽器中寫入並讀取 Cookies 。如果您不希望接受Cookies，您可以在瀏覽器之設定選項中(如IE 之「Internet選項」的「安全性」)修改您對Cookies的接受程度。如果您選擇拒絕所有的 Cookies，可能會導致您無法使用本網站服務，或是參與部分的活動。
4、 使用者條款
1. 使用者之義務及承諾
使用者須恪遵『臺灣學術網路使用規範』、本校『國立臺中科技大學校園網路使用規範』及相關法令之規定，承諾絕不為任何非法目的或以任何非法方式使用本服務，並承諾遵守中華民國相關法規及一切使用網際網路之國際慣例。您若係中華民國以外之使用者，並同意遵守所屬國家或地域之法令。您同意並保證不得利用本網站從事侵害他人權益或違法之行為，任何危害本網站資訊安全之行為人，視情節輕重追究其法律責任。
2. 個人自我保護措施
請妥善保管您的帳號、密碼及任何個人資料，切勿將個人資料提供給任何人，尤其是密碼。提醒您於登入本網站所提供之各項服務之網頁後，在離開本網站之前，務必登出(Logout)帳號。若您使用共用或公共電腦(如圖書館、學校電腦教室等)，切記要關閉瀏覽器視窗，以防止他人讀取您的個人資料並保障您的權益。
5、 資訊安全及隱私權政策修訂
本網站將因應社會環境、法令規定及科技技術之變遷，不定時修訂本資訊安全及隱私權政策聲明，並公告於本網站，以維護您瀏覽網站的安全及相關權益，並落實保障網路安全的立意。
6、 版權聲明
國立臺中科技大學全球資訊網內以任何媒體呈現之所有內容，包括文字、音訊、視訊及版面設計，著作權屬國立臺中科技大學。任何形式之轉載，請先與我們聯繫。
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本文件為國立臺中科技大學專有之財產，非經書面許可，不得透露或使用本文件，亦不得複印、複製或轉變成任何其他形式使用。


