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1. [bookmark: _Toc227340510]目的
本報告乃依據國立臺中科技大學（以下簡稱「本校」）所管理之資訊維運服務作業有關之資訊系統及設備等，評估資訊資產可能面臨之資訊安全弱點、威脅與風險後，提出之風險評鑑結果與分析建議。
2. [bookmark: _Toc227340511]作業說明
2.1 依據
本風險評鑑報告係依據「NTCUST-ISMS-B-001資訊資產管理程序書」及NTCUST-ISMS-B-002資安風險評鑑管理程序書」之規劃，由「資安執行小組」完成。
2.2 風險評鑑方法論
本次風險評鑑作法，係參酌國家資通安全研究院「資通系統風險評鑑參考指引」及國際標準ISO 31000 風險管理系統原理及指導綱要Risk management – principles and guidelines，彙整編製成「NTCUST-ISMS-D-002風險評鑑工作表」。
2.3 [bookmark: _Toc176185843][bookmark: _Toc111923054][bookmark: _Toc182906398][bookmark: _Toc223882757]資訊資產辨識與價值評估
此次風險評鑑所辨識出之各類資訊資產，包括通訊、資料、文件、環境、硬體、人員與軟體等七類，並將資訊資產價值依據資產之機密性(C)、完整性(I)、可用性(A)取最大值，各評估構面區分為3級（1~3級）。
2.4 [bookmark: _Toc223882758][bookmark: _Toc223882759]風險值計算
2.4.1風險評鑑作業需評估項目因子
　2.4.1.1資產價值（重要性）評估：評估資訊資產的重要性。
　　　　資訊資產價值（P）：資訊資產對本校營運之重要與依賴程度。
2.4.1.2資產弱點評估：現行管制方法下，弱點被有效控制之程度。
　　　脆弱性等級（V）：弱點已被有效控管之程度。
2.4.1.3資產威脅評估：現行管制方法下，威脅事件發生機率。
　　　威脅發生的可能性（T）：威脅事件發生機率。
2.4.1.4資產衝擊影響評估：威脅發生後所造成的影響嚴重程度。
　　　嚴重程度（IM）：威脅發生後對整體營運造成之衝擊程度。
　　　　2.4.2風險估計值與風險等級
　　　　　2.4.2.1各項目評估完成後，經由以下公式計算出單一風險估計值
                風險估計值 = P × V × T × IM。
2.5 可接受風險值
本次作業之可接受風險值，建議值為○○（不含）以下。可接受風險值之判斷與建議係考量各資訊資產價值、威脅利用弱點造成資訊資產損害及營運中斷之可能性，對應所產出之風險分布以資判斷。各項資訊資產風險值高於可接受風險值○○（含）以上者，將於「NTCUST-ISMS-D-004風險處理計畫表」（如附件三）中提出風險控管之建議方案。
3. [bookmark: _Toc227340512]風險評鑑分析結果
[bookmark: _Toc176185847]綜合本校於民國○○年○○月○○日至○○月○○日間，執行風險評鑑作業之結果，分述如下。
3.1 [bookmark: _Toc176185848][bookmark: _Toc111923058][bookmark: _Toc182906402][bookmark: _Toc223882761]資訊資產辨識與價值評估結果
3.1.1 此階段相關業務之資訊資產權責單位依據「NTCUST-ISMS-B-001資訊資產管理程序書」執行資訊資產清查，共辨識出○○項資訊資產，經權責主管審核後確定。請參考附件一︰「NTCUST-ISMS-D-001資訊資產清單」。
　　　　　3.1.1.1網路工程組計有○○項資訊資產群組。
　　　　　3.1.1.2校務資訊組計有○○項資訊資產群組。
　　　　　3.1.1.3教學資訊組計有○○項資訊資產群組。
3.1.2 資訊資產類別與數量統計表詳下表一，彙集各項資訊資產價值由低至高，數值分布由1至3。
表一：資訊資產類別與數量統計表
	資產價值
資產類別
	1
	2
	3
	總計

	通訊(CM)
	
	
	
	

	資料(DA)
	
	
	
	

	文件(DC)
	
	
	
	

	環境(EV)
	
	
	
	

	硬體(HW)
	
	
	
	

	人員(PE)
	
	
	
	

	軟體(SW)
	
	
	
	

	總計
	
	
	
	


3.2 [bookmark: _Toc223882762]資訊資產風險分布
本次資產清查共盤點出○○項資訊資產，及鑑識出○○項風險項目，各類資訊資產之單一風險值由低至高，分布由1至81，詳細分布如下表二所示。
表二：資訊資產綜合風險值統計表
	風險值
資產類別
	1
	2
	3
	4
	6
	8
	9
	12
	16
	24
	48
	總計

	通訊
	
	
	
	
	
	
	
	
	
	
	
	

	資料
	
	
	
	
	
	
	
	
	
	
	
	

	文件
	
	
	
	
	
	
	
	
	
	
	
	

	環境
	
	
	
	
	
	
	
	
	
	
	
	

	硬體
	
	
	
	
	
	
	
	
	
	
	
	

	人員
	
	
	
	
	
	
	
	
	
	
	
	

	軟體
	
	
	
	
	
	
	
	
	
	
	
	

	總計
	
	
	
	
	
	
	
	
	
	
	
	


3.3 [bookmark: _Toc182906404][bookmark: _Toc223882763]高風險資產類別比例
根據所建議之可接受風險值○○為基準，各類資訊資產之風險值大於○○(含)以上之比例分布，如下圖一所示。


[bookmark: _GoBack]

圖一：風險值○○以上之各類資訊資產比例分布
3.4 [bookmark: _Toc182906405][bookmark: _Toc223882764]NTCUST-ISMS-D-002風險評鑑工作表，請參閱附件二。
3.5 風險處理報告說明
依據「NTCUST-ISMS-D-002風險評鑑工作表」之評鑑結果，目前本校之相關硬軟體資產，由於在近年來不斷更新老舊設備，強化資訊安全軟硬體防護措施，以及維護人員專業技能維運下，其單一風險值均在○○以下，應為可接受之風險等級，○○（含）以上為不可接受之風險。
3.6 [bookmark: OLE_LINK2]經「風險擁有者」審核通過，進行資訊資產風險改善程序原則如下：
資訊資產其單一風險值欄位值低於○○為可接受之風險，不需進行風險改善程序，若風險值高於○○（含）以上，則必須進行風險改善作業程序。
3.7 相關權責人員可依本風險評估報告，針對風險值相對高的資訊資產，擬訂風險改善計畫，經「風險擁有者」審核通過後，執行風險改善計畫，以降低其風險值，維持重要營運系統持續運作。
3.8 本次風險評鑑作業共有○○項不可接受之風險，無須進行風險改善計畫。
3.8.1 網路工程組共計有○○項不可接受之風險。
3.8.2 校務資訊組共計有○○項不可接受之風險。
3.8.3 教學資訊組共計有○○項不可接受之風險。
3.9 風險處理計畫執行成效評估
針對進行風險處理之資訊資產以預期效益執行風險再評鑑，並記錄於附件三「NTCUST-ISMS-D-004風險處理計畫表」，其風險等級或風險值可降至可接受風險，達到降低風險之效果。
4. 附件
1 
2 
3 
4 
4.1 NTCUST-ISMS-D-001資訊資產清單(附件一)。
4.2 NTCUST-ISMS-D-002風險評鑑工作表(附件二)。
4.3 NTCUST-ISMS-D-004風險處理計畫表(附件三)。
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