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本文件為國立臺中科技大學專有之財產，非經書面許可，不得透露或使用本文件，亦不得複印、複製或轉變成任何其他形式使用。
[bookmark: _Toc231106481][bookmark: _Toc164713087]目的
本校為落實資通安全與個資保護管理，以反映政策、法令、技術及現行業務之最新狀況，確保資通安全政策、「資通安全管理制度（ISMS）」與「個資保護管理制度（PIMS）」之有效性、可行性，並遵守資通安全管理法及個人資料保護法相關規範，特訂定OOO年度內部稽核計畫（以下簡稱本計畫）。
[bookmark: _Toc164713088][bookmark: _Toc164713089][bookmark: _Toc164713090][bookmark: _Toc231106483]稽核依據
1.1 ISO/IEC 27001資訊安全管理系統。
1.2 ISO/IEC 27701個人資料隱私管理系統。
1.3 資通安全管理法。
1.4 資通安全管理法施行細則。
1.5 資通安全責任等級分級辦法。
1.6 資通安全事件通報及應變辦法。
1.7 個人資料保護法。
1.8 個人資料保護法施行細則。
[bookmark: _Toc164713091]稽核範圍
1.9 本校實施「資訊安全管理制度（ISMS）」與「個資保護管理制度（PIMS）」之範圍。
1.10 本校核心業務與系統、資訊機房，以及相關管理人員與使用者之資安與個資作業活動。
1.11 本校辦公環境個人電腦抽查作業。
[bookmark: _Toc164713092][bookmark: _Toc231106484][bookmark: _Toc164713093]辦理方式
1.12 稽核員遴派
本計畫執行委由本校「資訊安全管理制度（ISMS）」與「個資保護管理制度（PIMS）」輔導廠商協助本校規劃本次內部稽核相關工作，另由「資訊治理管理委員會」派員參與工作。
1.12.1 稽核組長：
1.12.2 稽核組員：
1.12.3 觀察稽核員：
1.13 稽核方式
由主導稽核員以實地抽檢或查核（詢）方式，查察相關人員作業情形、實作狀況及資訊軟、硬體設備使用情形。
[bookmark: _Toc164713094][bookmark: _Toc164713095][bookmark: _Toc164713096][bookmark: _Toc227851638][bookmark: _Toc231106486][bookmark: _Toc164713097]計畫執行工作說明
1.14 [bookmark: _Toc217472274][bookmark: _Toc361218849]稽核時間及工作排程
[bookmark: _Toc361218850]實施日期：OOO年OO月OO日
1.15 [bookmark: _Toc361218851]稽核工作任務分配及時間排程
	時  間
	Team A (ISO 27001)
	Team B (ISO 27001)
	Team C (ISO 27701)

	09:00
～
12:00
	· 本文4~10 
· 治理(A.5.1, A.5.2, A.5.3, A.5.4, A.5.5, A.5.6, A.5.8, A.5.24)
· 資產管理(A.5.9, A.5.10, A.5.11, A.5.14, A.5.33, A.5.37, A.6.5, A.6.7, A.7.3, A.7.8, A.7.9, A.7.10, A.7.13, A.7.14, A.8.1, A.8.14)
· 實體安全(A.5.37, A.6.7, A.7.1, A.7.2, A.7.3, A.7.4, A.7.5, A.7.6, A.7.7, A.7.8, A.7.9, A.7.10, A.7.11, A.7.12, A.7.13, A.7.14)
	· 存取管理(A.5.3, A.5.15, A.5.16, A.5.17, A.5.18, A.5.37, A.7.2, A.8.2, A.8.3, A.8.4, A.8.5)
· 應用程式安全(A.5.37, A.8.4, A.8.18, A.8.19, A.8.25, A.8.26, A.8.27, A.8.28, A.8.29, A.8.30, A.8.31, A.8.32)
· 系統與網路安全(A.5.37, A.8.7, A.8.18, A.8.25, A.8.26, A.8.27, A.8.28, A.8.29, A.8.30, A.8.31, A.8.32, A.8.34, A.6.7, A.8.20, A.8.21, A.8.22, A.8.23)
	· 5.2組織全景
· 5.3領導作為
· 5.4規劃
· 5.5支援
· 5.6運作
· 5.7績效評估
· 5.8改善

	12:00
～
13:30
	Break

	13:30
～
16:30
	· 資安事件管理(A.5.24, A.5.25, A.5.26, A.5.27, A.5.28, A.5.37, A.6.8, A.8.15, A.8.16, A.8.17)
· 持續性(A.5.29, A.5.30, A.5.37, A.8.6, A.8.13, A.8.14)
· 資訊安全保證(A.5.35, A.5.36, A.8.29)
· 遵循性(A.5.31, A.5.32, A.5.33, A.5.34, A.5.36, A.8.10)
· 威脅與弱點管理(A.5.7, A.5.37, A.8.8)
	· 人資安全(A.6.1, A.6.2, A.6.3, A.6.4, A.6.5, A.6.6)
· 供應者關係安全(A.5.19, A.5.20, A.5.21, A.5.22, A.5.23, A.6.6, A.8.30)
· 保全組態(A.5.37, A.8.4, A.8.9, A.8.18, A.8.19, A.8.24)
· 資訊保護(A.5.10, A.5.12, A.5.13, A.5.14, A.5.33, A.5.34, A.6.6, A.6.7, A.8.1, A.8.7. A.8.10, A.8.11, A.8.12, A.8.33, A.8.34)
	· A.7.2蒐集和處理之條件
· A.7.3對PII 當事人的義務
· A.7.4隱私權設計與預設
· A.7.5 PII共享、轉移及揭露


	16:30
～
17:00
	Close Meeting


1.16 [bookmark: _Toc361218852]稽核內容
依據本校之「資訊安全管理制度（ISMS）」與「個資保護管理制度（PIMS）」規範，並參考國際資訊安全管理標準ISO 27001與ISO 27701，據以規劃稽核項目，詳如「NTCUST-INTG-D-011內部稽核表」之內容，並應包含前次稽核發現之改善追蹤。
1.17 [bookmark: _Toc361218854]矯正缺失作業
執行內部稽核時如發現稽核缺失，稽核員須通知當場或限期改善，並填寫「NTCUST-INTG-D-013矯正措施處理單」及議定缺失矯正之期限。
1.18 [bookmark: _Toc217472276][bookmark: _Toc361218855]內部稽核結案檢討會議
會議將於稽核當日下午舉行，報告內部稽核結果，並提出檢討與未來改進措施。
[bookmark: _Toc159394853][bookmark: _Toc164713098][bookmark: _Toc164713099][bookmark: _Toc164713100][bookmark: _Toc164713101][bookmark: _Toc164713102][bookmark: _Toc164713103][bookmark: _Toc164713104][bookmark: _Toc164713105][bookmark: _Toc164713106][bookmark: _Toc164713107][bookmark: _Toc164713108][bookmark: _Toc164713109][bookmark: _Toc164713110][bookmark: _Toc164713111][bookmark: _Toc164713112][bookmark: _Toc164713113][bookmark: _Toc164713114][bookmark: _Toc164713115][bookmark: _Toc164713116][bookmark: _Toc231106488][bookmark: _Toc164713117]附件
1.19 NTCUST-INTG-D-011內部稽核表。
1.20 NTCUST-INTG-D-013矯正措施處理單。
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